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Soberanía Tecnológica

GUIÓN CHARLA

19.00-19.10h: Presentación (contenidos, acuerdos) y de las personas/entidades participantes
19.15-19.45h: Conceptos clave para la soberanía tecnológica. 

 - La seguridad y la privacidad son importantes.
 - Tenemos alternativas. Software libre para una sociedad libre.
 - Recuperemos el control de nuestros dispositivos.
 - Otras buenas prácticas.

19.45-20:15h: RECURSOS ONLINE sobre seguridad y privacidad + Casos Prácticos 
20:15h - 20.30h: Conclusiones, dudas y cierre



  

ACUERDOS

- No se admiten actitudes machistas, racistas, homófobas, transfóbicas,
xenófobas, etc.
- Se puede replicar lo que se siente, pero no asociarlo a una persona/colectivo
- Respetamos la privacidad de las que estamos participando: no hacemos 
fotos sin consentimiento
- No hay preguntas simples
- Nos escuchamos activamente: con todo el cuerpo
- Respetamos los tiempos, habilidades y conocimientos de las participantes
- No juzgamos a las personas por su sistema operativo o prácticas de 
seguridad digital
- Tenemos conciencia de los tiempos (Respetamos los turnos de palabra, 
estamos atentas de no monopolizar la palabra, no interrumpimos)
- Colaboramos para que los acuerdos de convivencia se cumplan
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Introducción al concepto de Seguridad Holística

SEGURIDAD HOLÍSTICA=
seguridad física + seguridad psicosocial + seguridad digital...



  

"Cuidar de mi misma no es una 
indulgencia, es autopreservación

Y eso es un acto de guerra política" 

(Audre Lorde)
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Introducción al concepto de Seguridad Holística



  

Nuestra seguridad digital, el bienestar 
psicosocial y los procesos de 

seguridad organizacional están inter-
relacionados y es lo que consideramos 

como SEGURIDAD HOLÍSTICA
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Introducción al concepto de Seguridad Holística
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CONSECUENCIAS:

- Rastreo, almacenamiento y
  comercialización de datos
- Fin de la neutralidad en las redes
- Plataformas comerciales lucrativas
- Software y hardware privativo
- Términos y condiciones de uso inasumibles
- Licencias y patentes de software abusivas
- Geopolítica tecnológica
- Capitalismo de vigilancia

Soberanía Tecnológica

Soberanía tecnológica en tiempos de Capitalismo y BigData
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Soberanía tecnológica en tiempos de Capitalismo y BigData



  

Una característica que tienen
en común los servicios privativos
centralizados es la unilateralidad

de su gobernanza ya que
son servicios controlados por

empresas capitalistas, donde la toma de
decisiones no es horizontal ni transparente. 

La usuaria usa el servicio, pero sus datos son
propiedad de la empresa: acaba pues,

siendo usada por la empresa que proporciona el servicio. 
Es por eso que hablamos de capitalismo cognitivo 
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Soberanía tecnológica en tiempos de Capitalismo y BigData



  

Seguridad y privacidad digital

֚



  

Pero.... tenemos alternativas?

Soberanía Tecnológica

Alternativas a las GAFAM
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Alternativas a las GAFAM



  

Qué es el software libre? Aquel que cumple con...                                 4 libertades:
– Libertad 0: libertad de usar el programa como queramos, 
con cualquier propósito.
– Libertad 1: libertad de estudiar cómo funciona el programa
y adaptarlo a nuestras necesidades.
– Libertad 2: libertad de distribuir copias, para ayudar a otros
– Libertad 3: libertad de mejorar el programa y hacer públicas 
estas mejoras.
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Software libre, recuperar control y buenas prácticas
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Contraseñas

- Larga
- Una contraseña por cuenta
- No incluir datos personales
- Sin palabras consecutivas (1234, qwerty)
- Mezclar caracteres
- Cambiarlas regularmente
- No compartirla con nadie
- Puedes usar un gestor de contraseñas
y borrar contraseñas del navegador

Software libre, recuperar control y buenas prácticas
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Cómo funciona Internet | Cifrado | Contraseñas | Extensiones | Buenas prácticas

Trata a tus contraseñas como 
a tu ropa interior:

* nunca la compartas con otra gente
* cámbiala regularmente
* mantenla fuera de tu escritorio
;)

Software libre, recuperar control y buenas prácticas
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Cómo funciona Internet | Cifrado | Contraseñas | Extensiones | Buenas prácticas

Para navegadores

Software libre, recuperar control y buenas prácticas
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Cómo funciona Internet | Cifrado | Contraseñas | Extensiones | Buenas prácticas

PEQUEÑAS COSAS QUE PODEMOS HACER

- Apagar los datos, el GPS y el bluetooth cuando no los estemos utilizando
- El móvil sólo se apaga cuando extraemos la batería (y aún con el móvil apagado 
no se sabe si la batería sigue alimentando algun mecanismo de grabación (micrófono/gps))
- Es recomendable tapar la cámara
- Bloquear siempre la pantalla (con pin)
- Tener el sistema siempre actualizado
- No establecer conexiones en las que no confiamos (wifis públicas, USBs dudosos…)

- Cifrar nuestros dispositivos
- No instalar software de fuentes desconocidas o dudosas

Software libre, recuperar control y buenas prácticas



  

PEQUEÑAS COSAS QUE PODEMOS HACER

- Desinstalar aplicaciones que no usemos
- Revisar los permisos de las aplicaciones
- No divulgar información sensible e identificable
- No compartir el número de teléfono “a la ligera” (solemos regalar metadatos al 
sistema y revelar nuestros contactos y movilidad...)

-  Cuidado al guardar el contacto de alguien altamente sensible (Los nombres de 
los contactos del móvil los suelen coger apps como whatssap, blablacar, y muchas otras... etc..)

- Bloquear siempre la pantalla con pin (mejor pin que patrón, no poner fechas tipo 19XX...)

Soberanía Tecnológica

Software libre, recuperar control y buenas prácticas



  

Tenemos que luchar también por nuestra 
soberanía digital y exigir que nuestros 

datos no se usen sin nuestro 
consentimiento explícito y claro; y sólo

en beneficio del bien común.
 

Sólo así podremos controlar nuestro futuro
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A) Sistemas operativos
B) Ofimática
C) Navegadores
D) Buscadores
E) Proveedores y gestores de 
correo
F) Almacenamiento online

G) Formularios, calendario, 
videoconferencias
H) Mapas
I) Redes sociales
J) Mensajería Instantánea
K) Software empresarial
L) Diseño gráfico, edición vídeo, 
música...
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Alternativas para nuestra soberanía tecnológica

Alternativas a las GAFAM



  

PRINCIPIOS vs CONTROL

Autogestión – Se organiza de forma comunitaria. Todas las redes se desarrollan por personas 
alrededor del mundo, al margen de corporaciones o instituciones oficiales.

Descentralización – La acumulación de poder ni existe ni es sostenible. Por eso se crean 
herramientas para diversificar a las usuarias en los diferentes nodos de las distintas redes 
federadas. Nuestros datos se almacenan en cada nodo quehace de servidor y nadie pretende 
lucrarse con los datos de los otros.

Interoperabilidad – Todas las redes conectan con todas, es decir, federan, porque comparten 
protocolos; no compiten, cooperan entre ellas.

Replicabilidad – Cualquier persona puede montar un nodo de una red. Si te gusta la red 
GNUsocial, puedes montar tu propia instancia en un servidor, es decir, que un ordenador 
ejecutará el servicio y hará de nodo.
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PRINCIPIOS vs CONTROL

Independencia – Cuando un nodo o servidor cae, no cae toda esa red, y menos la Federación 
entera: sólo cae el nodo. Podemos tener paciencia y esperar que el/la admin del nodo 
solucione el problema o tener una cuenta alternativa en algún otro nodo de la misma red o de 
otra.

Diversidad – En la federación hay muchos nodos de cada red. Podemos escoger por la 
afinidad o confianza que nos genere un nodo, independientemente de la red que utilice.

Confianza – Cualquier persona con los conocimientos necesarios puede crear un nodo y 
gestionarlo como desee, a diferencia delos servicios de las redes sociales privativas donde la 
relación entre administradores (accionistas de la empresa) y usuarias (el valor de la empresa) 
es mercantil.
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PRINCIPIOS vs CONTROL

Aprendizaje - Si quieres participar de las redes libres pero no tienes los conocimientos 
técnicos para administrar un nodo, tienes dos opciones: registrarte en un nodo ya existente o 
adquirir los conocimiento necesarios para aprender a gestionarlo. Si eres autodidacta, puedes 
aventurarte a leer manuales y experimentar. Cuando lo necesitas, pide ayuda en la comunidad:
encontrarás decenas de personas que te ayudarán encantadas.

Respeto  - En todas las redes sociales, privativas o libres, hay trols o usuarias que se dedican 
a molestar otras. Aun así, el ambiente que se respira en las redes privativas
es más de «jungla digital», donde millones de personas y bots (programas que se hacen pasar 
por personas) dicen lo que quieren de cualquier manera. El hecho de pertenecer a redes libres 
suele representar un acto de conciencia digital y las personas que forman parte de ellas, 
suelen mostrar sus opiniones de forma respetuosa.

Soberanía Tecnológica

Alternativas a las GAFAM



  

A) Sistemas operativos libres, de código abierto
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Alternativas a las GAFAM



  

B) Ofimática

LibreOffice VS Office
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Alternativas a las GAFAM



  

B) Ofimática
Documentos y hojas de cálculo colaborativas en línea

https://dokumento.komun.org/
https://cryptpad.fr/pad/ 
https://pad.disroot.org
https://ethercalc.net/
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Alternativas a las GAFAM

https://dokumento.komun.org/
https://cryptpad.fr/pad/
https://pad.disroot.org/
https://ethercalc.net/


  

https://dokumento.komun.org
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Alternativas a las GAFAM

B) Ofimática

https://dokumento.komun.org/


  

http://etherpad.org 
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Alternativas a las GAFAM

http://etherpad.org/


  

nubo.komun.org
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Alternativas a las GAFAM



  

C) Navegadores

Mozilla Firefox VS Chrome, Safari, Explorer...
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Alternativas a las GAFAM



  

https://www.torproject.org/
C) Navegador anónimo
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Alternativas a las GAFAM



  

D) Buscadores

SearX VS Google, duck duck go, bing...
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Alternativas a las GAFAM



  

E) Proveedores y gestores de correo 

Riseup.net VS Gmail, Yahoo, Hotmail...

Soberanía Tecnológica

Alternativas a las GAFAM

● Korreo.komun.org (servidor propio)
● Tutanota.com
● ProtonMail.com



  

Thunderbird, K9 VS Outlook

Seguridad y privacidad digital

Alternativas a las GAFAM

E) Proveedores y gestores de correo 



  

Correos electrónicos.... gratuitos?
“Si no estás pagando por algo, entonces,

tu eres el producto que se vende.”
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F) Almacenamiento online

Nextcloud VS GDrive
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Alternativas a las GAFAM



  

nubo.komun.org Nube online activista con un 
tornado de posibilidades

F) Almacenamiento online
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Alternativas a las GAFAM



  

nubo.komun.org

F) Almacenamiento online

archivos · actividad · hablar · contactos · calendario · deck (kanban) · marcadores · buscador trovu
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Alternativas a las GAFAM



  

F) Almacenamiento online
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Alternativas a las GAFAM



  

F) Almacenamiento online
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Alternativas a las GAFAM



  

G) Formularios, calendario, videoconferencias...

Liberaforms VS Gforms
https://forms.komun.org

Seguridad y privacidad digital

Alternativas a las GAFAM

https://forms.komun.org/


  

G) Formularios, calendario, videoconferencias...

Gancio.org / Mobilizon.org  VS GCalendar
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Alternativas a las GAFAM



  

G) Formularios, calendario, videoconferencias...

Meet.ifs.es/ Mumble / BigBlueButton  VS Google Meet o
ZOOM, Skype, Discord
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Alternativas a las GAFAM



  

G) Formularios, calendario, videoconferencias...

PeerTube  VS Youtube
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Alternativas a las GAFAM



  

H) Mapas

OpenStreetMaps VS GoogleMaps
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Alternativas a las GAFAM



  

H) Mapas

Organic Maps y OsmAnd

Seguridad y privacidad digital

Alternativas a las GAFAM



  

I) Redes Sociales
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Alternativas a las GAFAM



  

La totalidad de la FEDIVERSE está distribuida entre los 
nodos que la conforman. Ningún nodo tiene una copia 
completa de la FEDIVERSE y, de hecho, cualquier nodo solo 
contiene una pequeña parte, como si fuera un organismo 
pluricelular. La FEDIVERSE es un universo descentralizado 
donde los nodos de las redes no trafican con los datos de 
sus usuarias.

Por eso, además de libres y federadas, son éticas.

pleroma
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I) Redes sociales
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Alternativas a las GAFAM



  

I) Redes sociales: Nitter.net
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Alternativas a las GAFAM



  

J) Mensajería Instantánea

Soberanía Tecnológica

- Element/Matrix

- Telegram

- Conversations/XMPP

- Signal

- Delta Chat

- Briar

Alternativas a las GAFAM



  

K) Software Empresarial ERPs / CRMs…

- ERPs (Planificador de recursos empresariales) 
*Odoo *ERPnext

- CRM (Sistema de gestión de clientes y sus relaciones)
*SuiteCRM *vTIGER

- Gestión ONGs
*CIVICRM

- BI (Inteligencias de negocio: estadísticas y minería)
*Ackee *Matomo *Plausible.io *Pentaho

Soberanía Tecnológica

Alternativas a las GAFAM



  

K) Software Empresarial ERPs / CRMs…
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K) Software Empresarial ERPs / CRMs…
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Alternativas a las GAFAM



  

K) Software Empresarial ERPs / CRMs…

Seguridad y privacidad digital

Alternativas a las GAFAM



  

K) Software Empresarial ERPs / CRMs…
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Alternativas a las GAFAM



  

L) Diseño gráfico, edición de video, animación, música...
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Alternativas a las GAFAM



  

GIMP

es un editor gráfico que permite retoque fotográfico,
composición y edición de imagen. Es especialmente útil para

crear logotipos y otros gráficos para páginas web. 

Las siglas de GIMP significaban inicialmente «General Image Manipulation Program» pero en 1997 se cambió al significado «GNU 
Image Manipulation Program» («Programa de manipulación de imágenes de GNU»). GIMP forma parte oficial del Proyecto GNU.
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Alternativas a las GAFAM



  

Inkscape

Programa de vectores gráficos de calidad profesional. 
Usado por diseñadoras profesionales y aficionadas de todo el mundo para crear gran 

variedad de gráficos como ilustraciones, iconos, logos, diagramas, mapas y diseño web. 

Usa como formato nativo el SVG (de sus siglas en inglés: grafic vectorial escalable), estándar también abierto de la W3C.
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L) Diseño gráfico, edición de video, animación, música...

Seguridad y privacidad digital

Alternativas a las GAFAM



  

Vídeo: https://kdenlive.org/es/

Seguridad y privacidad digital

Alternativas a las GAFAM

L) Diseño gráfico, edición de video, animación, música...



  

Vídeo: https://www.openshot.org
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Alternativas a las GAFAM



  

Audio: https://www.audacityteam.org/ (o tenacity)

Soberanía Tecnológica

Alternativas a las GAFAM

https://www.audacityteam.org/


  

Android VS Lineageos [https://lineageos.org]
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Alternativas a las GAFAM



  

Android VS DOT OS [http://www.droidontime.com/]
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Alternativas a las GAFAM



  

Dispositivos móviles ::: FairPhone
https://www.fairphone.com/es/ 

Soberanía Tecnológica

Alternativas a las GAFAM

https://www.fairphone.com/es/


  

Dispositivos móviles ::: PinePhone 
https://www.pine64.org/pinephone/ 

Soberanía Tecnológica

Alternativas a las GAFAM

https://www.pine64.org/pinephone/


  

Dispositivos móviles ::: Purism Librem 5 
https://puri.sm/products/librem-5/

Soberanía Tecnológica

Alternativas a las GAFAM

https://puri.sm/products/librem-5/
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Otras tecnologías que nos encontramos diariamente
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Recursos Online sobre SEGURIDAD y PRIVACIDAD
Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros

https://ssd.eff.org/es

https://ssd.eff.org/es
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Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://ssd.eff.org/es
Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros

https://ssd.eff.org/es
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Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://www.derechosdigitales.org/tipo_publicacion/publicaciones/

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros

https://www.derechosdigitales.org/tipo_publicacion/publicaciones/
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Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
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https://www.derechosdigitales.org/notemasainternet/

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros

CL

Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://www.derechosdigitales.org/notemasainternet/
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https://sinmiedo.com.co/

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://sinmiedo.com.co/
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Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD
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Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD
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https://derechosdigitales.org/microseguridaddigital/

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://derechosdigitales.org/microseguridaddigital/
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Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD
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https://www.digitalfirstaid.org/es/

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://www.digitalfirstaid.org/es/


  

Soberanía Tecnológica

El Kit de primeros auxilios digitales es un 
esfuerzo colaborativo de la Red de 

respuesta rápida (RaReNet) y de CiviCERT.

RaReNet es una red internacional de grupos 
que trabajan brindando respuesta rápida y 

organizaciones referencia en el campo de la 
seguridad digital como EFF, Global Voices, 
Hivos & the Digital Defenders Partnership, 
Front Line Defenders, Internews, Freedom 

House, Access Now, Virtual Road, CIRCL, 
Open Technology Fund, así como expertos 

particulares que trabajan en el campo de la 
seguridad digital y la respuesta rápida.

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD
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https://myshadow.org/es

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://myshadow.org/es
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https://myshadow.org/es

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://myshadow.org/es
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https://www.criptica.org/material/resistencia_digital.pdf

Resistencia Digital. 
Manual de seguridad operacional e instrumental para 
smartphones

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://www.criptica.org/material/resistencia_digital.pdf
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https://holistic-security.tacticaltech.org/

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://holistic-security.tacticaltech.org/
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https://www.privacytools.io/

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://www.privacytools.io/
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https://accessnowhelpline.gitlab.io/community-documentation/es_index.html

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://accessnowhelpline.gitlab.io/community-documentation/es_index.html
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https://protege.la/

Seguridad Digital | Materiales con perspectiva género | Seguridad emocional, bienestar, psicosocial | Otros
Recursos Online sobre SEGURIDAD y PRIVACIDAD

https://protege.la/


  

t.me/komun [canal]
t.me/komun_es | t.me/komun_en

info@komun.org

https://hostux.social/@komun

(CC BY-SA 4.0)
Reconocimiento-CompartirIgual 4.0 Internacional
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Seguridad y privacidad digital
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Donaciones y aprecios en moneda libre
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